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1. ¢ QUE PUEDE HACER CON LA POTENCIA DE CONTROLRISK WEB?.

CONTROLRISK Web es un software para gestionar la implantacion y mejoramiento
continuo de los Sistemas de Administracion de Riesgos Operativos (SARO), de LA/FT
(Lavado de Activos y Financiacion del Terrorismo) y de Seguridad de la Informacion, en los
procesos de la Cadena de Valor y los servicios de Tecnologia de Informacion de las Empresas.

ControlRisk Web

Usuarios en

Sistema Integral de Gestion de Riesgos linea: 1

Producto licenciado a: Agencia Nacional de Seguridad Vial 10/04/2022

Inicio > Saro >

Nombre Empresa:  Morraocs de Colombia
Elementos de Empresa

GESTIONAR RIESGOS POR PROCESO / SISTEMA

I, >

| &

Configuracion Gestionar
del Sistema Riesgos

Consolidacion
del Perfil de
Riesgo

@ || = &
Registro de Motifcreaal Auditar Gestion s

Eventos de Plan de 5 e
Riesgo Ocurridos Continuidad de Riesgos (GR)

Volver
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Figura 1: Menu Principal de CONTROLRISK Web

CONTROLRISK Web provee funcionalidades para gestionar las siguientes actividades de la
gestidon de riesgos operativos:

a) Implantar la Gestion de Riesgos en los procesos de la cadena de valor, los procesos de
Tl y las aplicaciones de Computador.

b) Consolidar el Perfil de Riesgo de la Empresa con los resultados de implantar la gestion
de riesgos en los procesos del modelo de Operaciéon o de la cadena de valor de la
Empresa.

c) Actualizar y mejorar continuamente la Gestion de Riesgos en los procesos y la Tl de la
Empresa.

CONTROLRISK WEB Version 8.0, Ao 2.024
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d) Crear, actualizar y analizar la Base de Datos de Eventos de Riesgo Ocurridos (RERO)
en la organizacion.

e) Monitorear periddicamente el Plan de Continuidad del Negocio (BCP); y

f) Auditar la Gestion de Riesgos.

E)lllmplantar la Gestion de Riesgos Operativos en los procesos y la Tl de la Empresa §

Implantar el ciclo PHVA de la Gestion de Riesgos en los procesos de la cadena de valor
(estratégico, misional y de soporte), los procesos de TIC (por ejemplo de COBIT) y las
aplicaciones de computador o médulo de ERPs que soportan procesos CORE del negocio y la
norma ISO 27001.

ISO 31000: 2018 - Elementos del Proceso de
Gestion del Riesgo

6.3. Establecer Alcance, Contexto,
Criterios

q 6.4.4 Evaluacion de riesgos lle \

6.5 Tratamiento del Riesgo \
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e —————
[— REGISTROEINFORME =]

ControlRisk: Software de Administracion de Riesgos Empresariales

El proceso de implantacion de la Gestidn de Riesgos en CONTRORISK comprende siete
(7) etapas:
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e Etapa 1 - Definicion del Contexto del Estudio de Gestion de Riesgos -EGR. El software provee
funcionalidades para documentar las caracteristicas esenciales y el ambiente de operacién del
proceso o sistema objeto de la Gestion de Riesgos (denominado EGR: Estudio de Gestiéon de
Riesgos), las cuales serviran como marco de referencia para identificar, analizar, controlar y
monitorear los riesgos inherentes de cada proceso (de la cadena de valor 6 de Tl o dominio de ISO
27001) y sistema de informacion de negocios (aplicacion de negocios o médulo de ERP).

e Etapa 2- Identificacion y Analisis de Riesgos Inherentes. La identificacion del inventario de
eventos de riesgo inherente que pudieran presentarse se realiza por actividades del proceso o
sistema y dentro de éstas por categorias o clases de riesgo. A través de una metodologia de analisis
de riesgo cuantitativo el software conduce el analisis y documentacién de los seis (6) elementos por
cada evento de riesgo entre los que se destacan la valoracion de los activos impactados, la frecuencia
anual de ocurrencia y la estimacién de la pérdida anual estimada (PAE), los que se utilizan como
base para estimar el nivel de severidad de los riesgos y construir los mapas o matrices de riesgo
inherente del proceso completo y por cada una de las clases de riesgo, actividades del proceso y
areas organizacionales y terceros que intervienen en el proceso.

e Etapa 3 — Documentar Cubo de Riegos Inherentes del Proceso. La documentacion del analisis
de riesgo se complementa con la descripcion de la forma como pueden ocurrir las clases o categorias
de riesgo criticas del proceso, en tres matrices que despliegan el Cubo de Riesgos del proceso: a)
categorias de riesgo Vs Actividades del proceso; b) categorias de riesgos Vs dependencias y c)
actividades del proceso Vs dependencias. También asiste la definicion de objetivos de control
que deberan satisfacerse en cada una de las actividades (escenarios de riesgo) del proceso o
sistema objeto del Estudio de Gestién de Riesgos (EGR).

e Etapa 4 — Control y Tratamiento de Riesgos. En esta etapa el software CONTROLRISK provee
funcionalidades para construir y generar cuestionarios o guias de controles’ con las buenas practicas
de Controles que deberian utilizarse para reducir el nivel de severidad para los riesgos inherentes del
proceso o sistema a niveles aceptables de riesgo residual, los que se utilizan como ayuda para
identificar los controles utilizados. También provee funcionalidades y criterios para evaluar Ia
efectividad individual (once criterios) y colectiva (dos alternativas) de los Controles utilizados por la
administraciéon por cada evento de riesgo. Como resultado o entregable esta etapa, genera Mapas
de Riesgos Residuales antes de tratamientos, identifica los tratamientos requeridos, asiste el disefio
de los tratamientos, la elaboracién de plan de implantacion, asigna responsables de implantar los
tratamientos y realizar seguimiento a su implantacion. Para los cargos asignados emite correos
electrénicos de notificacion.

o Etapa 5- Analisis Costo/ Beneficio y Especificaciones de los Controles. En esta etapa, las
funcionalidades del software CONTROLRISK asisten la documentacion de los controles y
tratamientos disefiados o seleccionados en la etapa 4 y a calcular la relacion costo / beneficio de los
controles por cada evento de riesgo inherente.

e Etapa 6 - Asignacion de Responsabilidades por la Ejecucion y Supervisiéon de los Controles.
En esta etapa, el software asiste la asignacioén de cargos responsables de ejecutar y supervisar los
controles establecidos para los eventos de riesgo inherentes del proceso o sistema, en cada una de
las areas organizacionales y terceros que intervienen en el manejo de las operaciones del proceso o
sistema. Ademas genera reportes y Guias de Autocontrol con destino a los cargos asignados como
responsables de ejecutar y supervisar los controles.

1 Estos cuestionarios tienen formato de Control Self Assessment — CSA- para ser diligenciado por los duefios
o responsables del proceso.

CONTROLRISK WEB Version 8.0, Aio 2.024
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o [Etapa 7- Monitoreo (Aseguramiento) de Controles y del Riesgo Residual. El software produce
Guias de Autoevaluacion / autoaseguramiento de Controles (en inglés CSA: Control Self Assessment)
con las cuales, periédicamente, los jefes de las areas que intervienen en el proceso monitorean el
cumplimiento y efectividad de los controles establecidos. El software provee funcionalidades para
asistir el ingreso y procesamiento de las respuestas y con los resultados del monitoreo recalcular la
proteccion ofrecida por los controles, el riesgo residual y generar indicadores sobre proteccion
existente y riesgo residual por eventos de riesgo inherentes en cada una de las dimensiones del cubo
de riesgos del proceso: Areas Organizacionales, Escenarios de Riesgo y Categorias de Riesgo. El
software mantiene un registro histérico de los resultados de los ultimos doce (12) monitoreos
realizados al proceso. Con los resultados de cada monitoreo se generan Planes de Mejoramiento del
sistema de gestion de riesgos del proceso o sistema.

JMConsolidar el Perfil del Riesgo de los Procesos de la Organizacién.

Con base en las calificaciones del nivel de severidad de los eventos de riesgo inherente
obtenidas en la implantacion de la gestion de riesgos en los procesos y sistemas de la
empresa, el software provee funcionalidades para calcular el promedio de riesgo inherente
de los eventos de riesgo de todos los procesos, consolidar el Perfil de riesgo inherente de
la Empresa de identificar los riesgos transversales en todos los procesos de la
organizacion. Con las calificaciones de proteccion existente (PE) y riesgo residual (RR) de
los eventos de riesgo en los ultimos monitoreos de cada proceso, el software generan
matrices y perfiles consolidados del estado de proteccion existente (PE) y Riesgo Residual
(RR) de la Empresa, identifica los riesgos y controles que se utilizan en varios procesos.
Estos perfiles de riesgo se visualizan por tipos de procesos (estratégicos, misionales y de
soporte) y por categorias de riesgos, por procesos y por areas organizacionales de la
Empresa.

En cualquier tiempo, el software provee funcionalidades para adicionar, modificar o suprimir
riesgos, controles, areas organizacionales, cargos Yy terceros que intervienen en la gestion
de riesgos de los procesos y sistemas de la Empresa.

El software provee un médulo para poblar la base de datos de eventos materializados,
analizar las causas de su ocurrencia, disefiar acciones correctivas, asignar responsables
de implantarlas, asignar responsables de implantarlas, notificar por correo electronico las

CONTROLRISK WEB Version 8.0, Aio 2.024
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asignaciones Yy ejecutar seguimiento a la implantacion de las acciones correctivas de
remediacion.

JPMonitorear periédicamente el Plan de Continuidad del Negocio (BCP)S

Comprobar periodicamente la disponibilidad de las estrategias de continuidad previstas en
el BCP, a través de las repuestas a guias de autoaseguramiento que se responden en
las areas responsables de la disponibilidad de las estrategias y planes de continuidad
establecidos.

i)lAuditar la Gestion de Riesgos}

Verificar el cumplimiento y validez de las politicas, normas y procedimientos de gestién de
riesgos establecidos en la empresa, el funcionamiento del RERO y del BCP .

La informacién generada en la implantacion de la Gestién de Riesgos de los procesos y
servicios de sistemas de la empresa se guarda y administra en un repositorio denominado
Base de Datos de Conocimientos de Gestion de Riesgos y Controles de la Empresa. Esta base
de datos crece continuamente en la medida que se avanza en la implantacion de la Gestion
de Riesgos en la Empresa, hasta llegar a convertirse en un repositorio unico de toda la
informacién de riesgos y controles de la Empresa.

Esta Base de conocimientos de Gestion de Riesgos se entrega poblada por el proveedor
del software, con numerosas “mejores y buenas practicas” universalmente aceptadas sobre
clases de riesgos utilizadas por el SARO, SARLAFT, MECI y el SGSI (ISO 27001), eventos
de riesgo inherente (amenazas) que pueden originar las clases de riesgo (por ejemplo, eventos
de riesgo que podrian generar fraude interno, Sanciones Legales, etc), relaciones entre clases
de riesgos y riesgo inherentes (por ejemplo, riesgos que podrian generar la clase de riesgo
“Fraude Interno”), controles, relaciones entre riesgos y controles (por ejemplo, los controles
aplicables al riesgo “Destruccién de la informacion por incendio accidental”) y objetivos de
control aplicables a procesos de Tl (COBIT e ISO 27001) y aplicaciones de computador.

Los procedimientos de identificacion, analisis, control y monitoreo de riesgos utilizados por
CONTROLRISK, estan alineadas con estandares internacionales y nacionales de Gestion de
Riesgos, Control Interno Organizacional (COSO, COBIT y MECI) y utilizan buenas practicas
administrativas tales como los principios de “Pareto” y del “Poder del 3”, el enfoque Proactivo
y preventivo de los Controles en lugar del enfoque reactivo o “a posteriori” y la implantacion
de “los 3 anillos de seguridad 6 tres Barreras de Control’ por cada evento de riesgo, como
requisito para asegurar la efectividad de los controles por cada riesgo inherente (amenaza).

CONTROLRISK WEB Version 8.0, Aio 2.024
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Las funcionalidades de CONTROLRISK WEB estan alineadas con las buenas y mejores
practicas de Gestion de Riesgos y Control Interno recomendadas por ISO 31000: 2018, el
marco de referencia ERM (Enterprise Risk Management), COSO 2013, COBIT, ISO 27001 y
otras normas nacionales de Gestién de Riesgos expedidas por las Superintendencias vy el
Departamento Administrativo de la Funcion Publica (DAFP).

La propiedad intelectual del software CONTROLRISK esta registrada a nombre de AUDISIS.

El software se oferta por equipo servidor y cantidad de usuarios en dos (2) modalidades de
licenciamiento: a) Licencias de Uso a perpetuidad y b) licencias por Suscripcién Anual.

También se ofrece el servicio de Asesoria para la implantacién del software en el proceso de
Gestion de Riesgos de la Empresa.

2. TIPOS DE USUARIOS.

CONTROLRISK provee perfiles de acceso para tres (3) tipos de usuarios: a) Administradores
de Riesgos de la Empresa con derechos de acceso a todas las funcionalidades del software;
y b) Dueios de Procesos, con derechos de acceso a las funcionalidades del software en las
que estos usuarios tienen responsabilidades, tales como implantar planes de tratamiento de
riesgos, Ingreso de respuestas de la Guias de Auto-aseguramiento en el monitoreo de riesgos
y controles, implantar los planes de mejoramiento que resultan de cada monitoreo, reportar
eventos de riesgo ocurridos e implantar las acciones correctivas que se derivan del analisis de
los eventos de riesgo ocurridos; y ¢) Auditores, con acceso a funcionalidades del médulo de
auditoria y consulta a los demas mddulos del software.

Perfil Administrador de Riesgos: Con acceso a todas las Funcionalidades del Software.

0 Gerente de Riesgos.
0 Gestor de Riesgos.
Q0 Administrador RERO.
O Administrador BCP.

Perfil Dueio de Procesos: con derechos de acceso limitados al monitoreo de riesgos y
controles, Registro de Eventos de Riesgo Ocurridos (RERO), monitoreo del Plan de
Continuidad de Negocios (BCP), implantacion de Acciones de Tratamiento (AT), Acciones de
Mejoramiento (AM) y de Acciones Correctivas (AC).

O Administrador de EGRs (Estudios de Gestion de Riesgos).
O Auto- asegurador de Controles - CSA -

CONTROLRISK WEB Version 8.0, Aio 2.024
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Auxiliar RERO: ingreso de eventos de riesgo ocurridos
Auto- asegurador del BCP.

Implantador Acciones Correctivas — RERO

Supervisor Implantacion Acciones de Correctivas BCP.
Implantador de Acciones de Tratamiento de Riesgos
Implantador de Acciones de Mejoramiento por Monitoreo.
Supervisor de Acciones de Mejoramiento por Monitoreo
Comité de Riesgos de la Empresa.

ooooopooo

Perfil Auditor, con derechos de acceso a todas las funcionalidades del modulo de auditoria y
acceso solo consulta a los demas moédulos del software.

U Gerente de Auditoria.
O Auditor.
O Comité de Auditoria

CONTROLRISK ofrece dos opciones de autenticacion de usuarios: 1) Autenticacion manejada
por la aplicacion de Gestion de Riesgos, en la que el administrador del software debera
ingresar y administrar los usuarios y 2) Autenticacion a través del directorio activo usado en
los sistemas operativos Windows.

3. PROPUESTA DE VALOR DEL SOFTWARE “CONTROLRISK” .

Las siguientes son caracteristicas de CONTROLRISK que generan valor para las empresas
usuarias del software:

1) El software CONTROLRISK satisface los lineamientos y estandares recomendados
para Gestion de Riesgos Empresariales en los marcos de referencia internacionales
ISO 31000:2018, ERM (Enterprise Risk Management — Integrated Framework), SO
27005 y otros nacionales establecidos por las Organismos de Control del Estado
(Superintendencias) y el Departamento Administrativo de la Funcion Publica (DAFP).

2) El software CONTROLRISK es multiempresa, es decir, con una sola licencia puede
administrar la gestion de riesgos operativos de multiples empresas.

3) CONTROLRISK soporta la evolucion de la Gestion de Riesgos a corto, mediano y
largo plazos. Los productos generados por el software se conservan y administran en
una Base de Datos de Conocimientos de Gestion de Riesgos y Controles de la Empresa
que se actualiza continuamente con adiciones, modificaciones y eliminaciones de

CONTROLRISK WEB Version 8.0, Aio 2.024
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registros. Esta Base de Datos “contiene el inventario de riesgos inherentes que pudieran
presentarse en los procesos y sistemas de la organizacion” y crece continuamente en
la medida que se avanza en la implantacion de la Gestion de Riesgos.

4) CONTROLRISK provee funcionalidades que permiten la interaccion entre la Gerencia
de Riesgos de la Empresa y los Dueios de Procesos, para implantar vy realizar
seguimiento a planes de tratamiento de riesgos, planes de mejoramiento de la gestion
de riesgos que resultan de cada monitoreo periddico y de las acciones correctivas por
efecto del analisis de los riesgos ocurridos o materializados.

5) La Gestion de Riesgos es PROACTIVA Y PREVENTIVA, es decir, se anticipa a la
ocurrencia de los riesgos mediante el establecimiento de controles para prevenirlos y
reducirlos a nivel tolerable de riesgo residual. E/ objetivo es “Administrar el inventario
de riesgos inherentes de la Empresa, que pudieran presentarse en los diferentes
procesos y sistemas, para reducir la posibilidad de ocurrencia y/o el impacto en caso
de presentarse”.

6) El software CONTROLRISK, genera numerosos reportes resumidos y detallados
que constituyen el Manual de Gestion de Riesgos de cada proceso de la Empresa. Estos
reportes son exportables a diferentes formatos de archivo (PDF, Excel, etc) e incluyen
graficas, tablas y un lenguaje cromatico para identificar los diferentes niveles de
severidad de los eventos de riesgo inherente antes de controles (mapa de riesgos
inherentes) y mapas de riesgo residual para los eventos de riesgo en tres momentos: a)
después del diagndstico sobre la efectividad de los controles existentes; b) después de
implantar los tratamientos a los riesgos; y c) después de cada monitoreo periddico de
los riesgos y controles.

7) El software CONTROLRISK “genera” cuestionarios para apoyar la implantacion de
la gestion de riesgos por cada proceso: a) para identificar los riesgos inherentes que
podrian presentarse en los procesos; b) para identificar los controles aplicables que
deberian existir por cada riesgo; y c) Guias de Autoevaluacion o Auto-aseguramiento
de controles (del inglés CSA: Control Self Assessment), para realizar el monitoreo
periodico de la gestion de riesgos. Por ejemplo, el software genera cuestionarios de
riesgos inherentes que pudieran presentarse por cada una de las siguientes categorias
de riesgo del modelo SARO: Fraude Interno, Fraude Externo, Dafios a Activos Fisicos,
Problemas Laborales, Fallas en atencion a los clientes, fallas tecnoldgicas y errores en
el disefio y operacion de los procesos.

8) Utiliza métodos de andlisis cuantitativo de los riesgos inherentes por cada proceso
o sistema. Por cada riesgo, el software provee funcionalidades para documentar el
analisis de al menos seis (6) elementos del riesgo: a) activos impactados; b) factores
de riesgo y agentes generadores de riesgo; c) vulnerabilidades que podrian ser
explotadas por los agentes generadores del riesgo; d) la frecuencia anual de ocurrencia
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(FAO); e) la pérdida simple por cada ocurrencia; f) la pérdida anual estimada (PAE); g)
evaluacion de la severidad o nivel de exposicion (con base en estimaciones de la
frecuencia anual de ocurrencia y del impacto financiero y operacional); h) fuentes del
riesgo (actividades del proceso y areas que intervienen en las operaciones del proceso),
i) las consecuencias en caso de ocurrir, € j) el propietario del riesgo.

9) El software mide o califica la severidad o nivel de exposicion de cada riesgo inherente
con una de las siguientes cuatro (4) calificaciones: E: Extremo (Color rojo); A: Alto (color
naranja); M: Moderado (color amarillo) y B: Bajo o dentro del apetito de riesgos
aprobado por la Gerencia (color verde). Los riesgos, después de evaluada su severidad,
se ubican en el Mapa de Riesgos Inherentes (una matriz de 5 x 5), el cual se muestra
en pantalla y en reportes y graficos para las tres (3) dimensiones del Cubo de Riesgos
del proceso: a) por clases o categorias de riesgo, b) por Dependencias (areas de la
estructura de organizacién o terceros) y c) por actividades del proceso.

10) El software provee criterios para evaluar (medir) la efectividad individual y
colectiva de los controles por cada riesgo inherente. Ofrece diez (10) de criterios de
evaluacion individual de los controles y dos (2) alternativas para evaluar la efectividad
colectiva de los controles por riesgo inherente.

11) CONTROLRISK aplica tres (3) criterios para ASEGURAR un apropiado disefio de los
controles por cada evento de riesgo inherente: a) Eliminan las vulnerabilidades que
pudieran crear el ambiente propicio para la ocurrencia de los eventos de riesgo; b)
bloquean o neutralizan los agentes generadores que pudieran explotar las
vulnerabilidades y c) reducen el impacto o consecuencias del riesgo en caso de
materializarse.
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Figura 3: Enfoque de los 3 Anillos de Seguridad o Lineas de Defensa de los Controles.

12) Para evaluar la efectividad (eficacia + eficiencia) colectiva de los controles por cada
riesgo inherente, CONTROLRISK ofrece dos alternativas. La primera aplica tres
criterios como se ilustra en la figura 3: a) Los controles satisfacen al menos una vez los
“tres anillos de sequridad o barreras de defensa y hacen sinergia”, b) La efectividad
promedio de los controles individuales que actuan sobre el riesgo es superior a un valor
numeérico especificado por la Gerencia y ¢) La relacidén costo / beneficio de los controles
es razonable. La segunda alternativa considera tres (3) criterios de evaluacion por
evento de riesgo: a) Se utiliza un numero plural de controles para gestionar el riesgo y
estos actuan antes que ocurra el riesgo; b) La efectividad promedio de los controles
individuales que actuan sobre el riesgo es superior a un valor numérico especificado por
la Gerencia y c) La relacién costo / beneficio de los controles es razonable.

13) Para evaluar la eficiencia de los controles por riesgo, el software utiliza dos criterios: a) los
controles reducen la pérdida anual estimada (PAE) al menos en un 70%; y b) el costo de los
controles que no excede del 7% del valor de los activos protegidos.

14) CONTROLRISK  evalua y mide cualitativamente la “efectividad Colectiva de los
controles para reducir el riesgo”. La escala de calificaciones de efectividad de los
controles es la siguiente: 5- Apropiada, 4-Mejorable, 3-Insufiicente, 2- Deficiente y 1-
Muy deficiente.
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15) CONTROLRISK provee funcionalidades para identificar las debilidades de control que
presentan los riesgos inherentes que presenten efectividad de los controles
MEJORABLE, INSUFICIENTE, DEFICIENTE Y MUY DEFICIENTE, para las cuales se
requieren acciones de tratamiento. Los tratamientos son controles adicionales que se
necesitan para asegurar que la severidad del riesgo inherente se reduzca a niveles
aceptables de riesgo residual.

16) CONTROLRISK provee funcionalidades para diseriar el plan de tratamiento de los
riesgos, planear su implantacion, comunicar por correo electronico la asignacion de
cargos responsables de implantar los tratamientos y la fecha limite para su
implantacion, ejecutar seguimiento a la implantacion y enviar correos electronicos de
recordatorio a los responsables de implantar, supervisar y verificar la implantacion. Para
este fin, el software ofrece funcionalidades que permiten la interaccion permanente a
través de correos electrénicos entre Administradores de Riesgos y Dueros de Procesos.

17) El software produce Mapas de Riesgos Residuales después de tratamientos, para las
tres dimensiones del cubo de riesgos del proceso o sistema objeto de gestion de
riesgos. También genera reportes y graficos para visualizar la comparacion de la
severidad de los riesgos inherentes antes de controles y después de tratamientos y
numerosos reportes resumidos y detallados de los controles y tratamientos requeridos
para reducir los riesgos inherentes a nivel aceptable de riesgo residual.

18) CONTROLRISK conduce la generacion de Guias de Autocontrol por cada una de las
areas que intervienen en las operaciones del proceso o sistema. Estas asignan los
cargos responsables de ejecutar y supervisar los controles establecidos por cada riesgo
inherente. Para los controles manuales, se asignan cargos responsables de ejecutar y
supervisar los controles; para los controles automatizados, que son ejecutados por la
maquina o el software de las aplicaciones, unicamente se asignan responsables de
supervisar el funcionamiento de los controles.

19) Para el monitoreo peridédico de la Gestidon de Riesgos de cada proceso o sistema,
CONTROLRISK genera Guias de Autoevaluacion o Auto-aseguramiento de
Controles (en inglés CSA: Control Self Assessment) para ser respondidas en cada una
de las Areas Organizacionales que intervienen en las operaciones del proceso o
sistema. También provee funcionalidades para ingresar y procesar las respuestas y
generar indicadores de Gestion de Riesgos sobre proteccidn existente y riesgo residual
por cada riesgo inherente y por cada una de las dimensiones del cubo de riesgos del
proceso: Areas Organizacionales, Escenarios de Riesgo y Categorias de Riesgo. El
software mantiene un registro histérico de los resultados de los ultimos doce monitoreos
efectuados.

20) En el monitoreo de la Gestion de Riesgos de cada proceso, por cada riesgo inherente
CONTROLRISK mide el cumplimiento de los controles con una escala de cinco
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calificaciones, asi: 5- Apropiada (cumplimiento superior al 80%); 4- Mejorable
(cumplimiento entre el 60% y 80%), 3- Insuficiente (cumplimiento entre 40% y 60%): 2:
Deficiente (cumplimiento entre 20% y 40%); y 1 - Muy deficiente (cumplimiento entre
0% y 20%). A cada uno de estos niveles de cumplimiento de los controles corresponde
un nivel de riesgo residual, asi: 1- Bajo (cumplimiento superior al 80%); 2- Moderado
(cumplimiento entre el 60% y 80%), 3- Alto (cumplimiento entre 40% y 60%): 4: Extremo
(cumplimiento entre 20% y 40%); y 5- Extremo (cumplimiento entre 0% y 20%).

21) En cada monitoreo de la Gestidon de Riesgos por proceso, para los riesgos que
presentan resultados no satisfactorios (cumplimiento menor del 80%), CONTROLRISK
provee funcionalidades para coordinar y realizar seguimiento a la implantacién de
planes de mejoramiento: definir acciones de mejoramiento a implantar, comunicar
por correo electronico la asignacion de cargos responsables de implantar las acciones
de mejoramiento y fecha limite para su implantacion, ejecutar seguimiento a la
implantacion y enviar correos electronicos de recordatorio a los responsables de
implantar, supervisar y verificar la implantacion de las acciones de mejora. Para este
fin, el software permite interaccidon continua a través de correos electrénicos entre los
Administradores de Riesgos y Duefios de Procesos.

22) CONTROLRISK consolida el Perfil de Riesgo Operativo de la Empresa. El software
provee funcionalidades para consolidar a nivel Empresa, los perfiles de riesgo
Inherente y Residual de todos los procesos de la organizacion (estratégicos, misionales,
de apoyo y de evaluacién y mejora) para los cuales se haya implementado el SARO. La
consolidacion se realiza por los siguientes conceptos: a) por tipos de procesos
(misionales, estratégicos y de soporte), b) por areas organizacionales y c) por
categorias de riesgo.

23) Registro de Eventos de Riesgo Ocurridos (RERO). CONTROLRISK crea, mantiene
actualizada y explota una Base de Datos con el Registro de Eventos de Riesgo
Ocurridos o Materializados en cada empresa. Esta base de datos es un registro historico
de los eventos de riesgo ocurridos, los cuales una vez reportados se analizan y
confrontan con los eventos de riesgo inherentes registrados en la base de
conocimientos de Gestion de Riesgos y Controles de la Empresa, con el fin de evaluar
la validez, robustez y valor preventivo de la informacidon existente en esa base de
Conocimientos y de la metodologia y los procedimientos definidos en el marco de
referencia (framework) de la gestion de riesgos en la empresa.

24) Monitorea el Plan de Continuidad del Negocio (BCP). El software ofrece un modulo
para verificar la disponibilidad de recursos requeridos por el Plan de Continuidad del
Negocio (BCP), las estrategias de continuidad implementadas en la organizacioén y el
estado de preparacion para ejecutar los procedimientos de administracion de crisis, el
plan de respuesta a emergencias y el plan de retorno a la normalidad.
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25) CONTROLRISK provee funcionalidades para Auditar el SARO. Estas
funcionalidades permiten a auditores internos y externos evaluar y verificar el
cumplimiento de los procedimientos de gestion de riesgos de los siguientes
componentes del SARO: a) EI cumplimiento del Framework o marco de referencia de
la gestién de riesgos y la calidad de la informacién de la base de conocimientos de
gestion de riesgos y controles de la empresa; b) El Registro de Eventos de Riesgo
Ocurrido (RERO) — Auditoria a la exactitud y calidad de la informacién de los eventos
ocurridos, al seguimiento de los planes de acciones correctivas y al cumplimiento de los
procedimientos de reporte, registro y analisis de eventos ocurridos; y c) Verificar el
estado de preparacion de las areas que intervienen en cada proceso, para aplicar los
procedimientos y estrategias de contingencia previstos en Plan de Continuidad del
Negocio (BCP).

26) Gestion de Conocimientos. La base de conocimientos de CONTROLRISK crea una
excelente oportunidad para gestionar los conocimientos adquiridos en el desarrollo del
proceso de Gestion de riesgos Empresariales; ahora la Gerencia Corporativa de
Riesgos y los duefos de procesos pueden registrar en una base de datos los
conocimientos de la organizacién adquiridos o generados sobre los riesgos que
pudieran presentarse y los controles necesarios para gestionarlos, mantenerlos
actualizados, socializarlos a través de la red de datos de la empresa y convertirse en
la linea base para garantizar la continuidad del proceso de gestion de riesgos de la
Empresa a través del tiempo. La gestion del conocimiento es una nueva cultura
empresarial, una manera de gestionar las organizaciones que situa los recursos
humanos como el principal activo y sustenta su poder de competitividad en la capacidad
de compartir la informacién y las experiencias y los conocimientos individuales y
colectivos.

27) El software CONTROLRISK fomenta y estimula la creacion de una nueva cultura en la
organizacion, en los gestores de riesgos y duefios de proceso, para migrar del estado
de “consumidores de conocimientos” al estado de “generadores de conocimiento y de
valor para las organizaciones’.
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4, MODULOS COMPONENTES DEL SOFTWARE CONTROLRISK

El software CONTROLRISK consta de siete (7) modulos interrelacionados (ver figura 4):

SARO - Identificar Riesgos
SARLAFT - Medir Riesgos
MECI - Controlar los Riesgos
SGSI, COBIT, SOX = Monitorear Controles
SISTEMAS DE

¥ Riesgo Residual

INFORMACION Gestién de
Riesgos por
Procesos

- i Consolidacion
Administracién Peril de

de Usuarios Riesgo de la
Organizacion,

Configuracién
del Software

Registro de
Eventos de
Riesgos
Ocurridos

Monitoreo
del BCP

SGR Sistema de Gestién de Riesgos
BCP Business Continuity Planning
SAR Sistema de Administracién de Riesgos

Figura 4: Médulos componentes de CONTROLRISK
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MODULO 1: ADMINISTRACION DE USUARIOS.
Este modulo de CONTROLRISK ofrece funcionalidades para administrar las cuentas de los

usuarios de la aplicacion (crear, activar, inactivar usuarios y cambiar los passwords) y asignar
los permisos de acceso a los diferentes médulos del software (ver figura 3).

ControlRisk Web
eNe i
Co P 1 s k Software para Gestion Integral de Riesgos y Disefio de Controles .
Producto licenciado a: Audisis Ltda 28/09/2015

Modulo de Seguridad > Usuarios

Nombre Empresa:  Morraos de Colombia
Mddulo de Seguridad

Seguridad
() <>
bl b
Admirﬁradon de Cambio de Generar Copia de
Usuarios Contrasena Seguridad

Figura 5: Modulo Administracion de Usuarios

Los perfiles de acceso se establecen para tres (3) tipos de usuarios: a) Administradores de
Riesgos de la Empresa con derechos de acceso a todas las funcionalidades del software; y
b) Duefios de Procesos, con derechos de acceso limitado a las funcionalidades del software,
como responsables implantar los planes de tratamiento, de la auto-evaluacion en el monitoreo
de riesgos y controles y de implantar los planes de mejoramiento que resultan de cada
monitoreo; y ¢) Auditores, con acceso a funcionalidades del médulo de auditoria y consulta
a los demas méddulos del software.

CONTROLRISK ofrece dos opciones de autenticacion de usuarios: 1) Autenticacion manejada
por la aplicacion de Gestion de Riesgos, en la que el administrador del software debera
ingresar y administrar los usuarios y 2) Autenticacion a través del directorio activo usado en
los sistemas operativos Windows.
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MODULO 2: CONFIGURACION DEL SOFTWARE.

CONTROLRISK provee funcionalidades para configurar los estandares del marco de referencia
que seran utilizados para implantar la gestion de riesgos empresariales y monitorear el
cumplimiento de los controles y el riesgo residual (ver figura 4). Por ejemplo:

e Criterios para evaluar cualitativamente el impacto financiero y operacional de los eventos
de riesgos inherentes. Provee una escala de valores numeéricos y rangos de valor
monetario para evaluar el impacto de los eventos de riesgo.

o Criterios para estimar cualitativamente la frecuencia anual de ocurrencia de los eventos
de riesgo inherentes y su probabilidad de ocurrencia. Provee una escala de valores
numeéricos para la frecuencia y probabilidad de ocurrencia de los eventos de riesgo.

e Escala de valores y criterios para evaluar cualitativamente /a Severidad o nivel de
exposicion de los eventos de riesgo inherentes.

e Criterios para evaluar la efectividad de los controles sobre los eventos de riesgo
inherentes y valorar el riesgo residual después de controles y tratamientos.

e Escala de Puntajes para valorar las respuestas de las Guias de Monitoreo de Riesgos y
Auto-aseguramiento de Controles (en Ingles CSA: Control Self Assessment) en los
procesos y sistemas de la Empresa.

e Criterios para evaluar el cumplimiento de los controles y el riesgo residual, segun los
resultados del Monitoreo de Riesgos y de Controles.

ControlRisk Web
s s .
Co W isk Sistema Integral de Gestion de Riesgos Usz:gﬂc:sfen

Producto licenciado a: UPTC 03/11/2020
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Figura 6: Elementos de Configuracion del Sistema
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El software provee funcionalidades para poblar con informacién de la Empresa, algunas tablas
de la Base de Datos de Conocimientos de Gestion de Riesgos y Controles, suministrada
por CONTROLRISK. Por ejemplo:

Categorias o clases de Riesgo del Universo de riesgos de la Empresa.
Agentes Generadores de Riesgo / Factores de Riesgo.

Activos de la empresa que pueden ser impactados por los eventos de riesgo inherentes.
Macroprocesos.

Procesos del Modelo de Operacion.

Sistemas de Informacion — Aplicaciones de Computador.

Areas Organizacionales - Estructura de organizacion de la empresa.
Estructura de Cargos de la Empresa.

Nombres de los Funcionarios de la Empresa.

PUC.

Lineas de Negocio.

El software también ofrece funcionalidades para configurar el correo electrénico corporativo de la
Unidad de Gestion de Riesgos y los mensajes para envio automatico de recordatorios y alertas
tempranas dirigidos a los funcionarios responsables de implantar, supervisar la implantacion y
hacer seguimiento a las acciones de tratamiento de los riesgos y las acciones de mejoramiento
que resultan de los monitoreos periddicos de los controles y los riesgos residuales por cada
proceso o sistema.

MODULO 3: GESTION DE RIESGOS POR PROCESOS.

Este médulo de CONTROLRISK ofrece funcionalidades para desarrollar las actividades del
ciclo PHVA del proceso de gestion de riesgos por cada proceso o sistema del Universo de la
Gestion de Riesgos de la Empresa, tal como se establece en la norma ISO 31000:2018.

Para desarrollar la gestion de riesgos (GR) de cada item o elemento del universo de Gestion
de Riesgos (proceso o sistema) se crea un Estudio de Gestion de Riesgos (EGR); por
consiguiente un EGR en CONTROLRISK, puede ser la gestion de riesgos de:

1) Un proceso del modelo de operacién de la empresa (estratégico, misional, de soporte
y de supervision y control);

2) Un Proceso de Gestion de Tecnologia de Informacion y comunicaciones (de los
modelos COBIT, ITIL);

3) Los dominios de Seguridad de la Informacion considerados por ISO 27001 (Sistema de
Gestion de Seguridad de la Informacion; y
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4) Los Sistemas de informacion automatizados (aplicaciones de computador 6 Mddulos
de ERPs).

El Ciclo PHVA del Proceso de Gestion de Riesgos por cada Proceso o Sistema.

Cada vez que se inicia el proceso de implantacion de Gestion de riesgos para un item del
universo de GR de la Empresa es necesario crear en CONTROLRISK un Estudio de Gestion
de Riesgos (EGR) para el proceso o sistema objeto de la GR; este consta de 8 actividades
consecutivas del ciclo PHVA (Planear, Hacer, Verificar, Actuar) del proceso de implantacion
de la Gestion de Riesgos como se ilustra en la figura 7 y se describe a continuacion.

PLANIFICAR

' p 5 Ciclo de e =
Interesadas (im O ~ . | Mantenimiento| - nte AR Interesadas

y Mejora

Requisitos y

Expectativas

de Seguridad la Empresa

Figura 7: Ciclo PHVA del proceso de Gestion de Riesgos

Etapas de la Metodologia para Implantar la GESTION DE RIESGOS en los procesos y
Sistemas de la Empresa.

Por cada item del universo de la GR de la empresa (proceso o sistema), el software
CONTROLRISK provee funcionalidades para conducir la implantacion de la Gestién de
Riesgos, a través de ocho (8) etapas que se muestran en la figura 8 y se describen a
continuacion:

CONTROLRISK WEB Version 8.0, Ao 2.024
Software para Gestionar el sistema de Administracion de Riesgos Operativos. 21



huipuig

AUDISIS

ControlRisk Web
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Figura 8: Etapas de Implantacion de la Gestion de Riesgos por proceso o sistema

Las ocho etapas del Ciclo PHVA implementadas en el software corresponden a las dos fases
de “la Gestion de Riesgos por proceso”:

e Fase 1, Estatica o Estructural, compuesta por las etapas 1 a 5: Elaborar Contexto
de Riesgos del Proceso; Identificaciéon y analisis de Riesgos; Elaborar Cubo de Riesgos
del proceso; Analisis Costo / beneficio y Especificaciones de los Controles; y Evaluacion
y Tratamiento de Riesgos.

e Fase 2, Dinamica u Operativa, compuesta por etapas 6, 7 y 8: Asignacion de

responsabilidades por los controles; Monitoreo y Auto-aseguramiento de los Controles;
y Generacion del Manual de Gestion de Riesgos del proceso.

PLANEAR (P) la Gestion de Riesgos del Proceso.

Etapa 1 - Definicion del Contexto del Estudio de Gestion de Riesgos -EGR.

El software provee funcionalidades para documentar las caracteristicas y el ambiente de
operacion del proceso o sistema objeto del EGR, las cuales serviran como marco de
referencia de conocimientos para desarrollar el ciclo PHVA de la gestion de riesgos.
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Etapa 2- Identificacion y Analisis de Riesgos Inherentes.

Apoyandose en la base de datos de conocimientos suministrada por CONTROLRISK, el
software conduce a identificar, analizar y estimar la severidad de los eventos de riesgo
inherentes (amenazas) que podrian presentarse y obstaculizar la consecucion de los
objetivos de la empresa y causar dafio a los activos del proceso o sistema objeto del EGR.

Por cada categoria de riesgo critica aplicable al proceso o sistema, el software genera un
cuestionario con los eventos de riesgo inherentes negativos que podrian ocurrir y causar
dafo a uno o mas activos del proceso. De estas el duefio del proceso selecciona las que
sean aplicables y adiciona las que pudieran faltar. Estos eventos de riesgo inherente
también se denominan amenazas.

Para analizar los eventos de riesgo inherente identificados, el software conduce a
documentar al menos siete (7) elementos por cada evento de riesgo: a) activos
impactados; b) factores de riesgo y agentes generadores de riesgo; c) vulnerabilidades
que podrian ser explotadas por los agentes generadores del riesgo; d) frecuencia anual de
ocurrencia; e) pérdidas estimadas por cada ocurrencia; f) severidad o nivel de exposicién
(con base en estimaciones de la frecuencia anual de ocurrencia y del impacto financiero y
operacional por cada ocurrencia); g) fuentes del riesgo (actividades del proceso y areas
que intervienen en las operaciones del proceso); h) las consecuencias en caso de ocurrir;
i) el propietario del riesgo; v j) el indicador de ocurrencia del evento.

Como entregables de esta etapa, el software produce el mapa de riesgos inherentes del
proceso (una matriz de 5 x 5 en la que se localizan las amenazas segun su evaluacion de
probabilidad de ocurrencia e impacto), el perfil de riesgos del proceso (por categorias de
riesgo, por area organizacional, por actividad del proceso y el mapa general) y la definicion
de las alternativas de manejo o tratamiento de riesgos (acciones de respuesta a riesgos)
a emplear para mitigar los riesgos inherentes.

Etapa 3 — Documentar Cubo de Riegos Inherentes del Proceso.

En esta etapa, el software CONTROLRISK conduce la documentacion detallada del mapa
de riesgos inherentes, describiendo la forma como podrian ocurrir las categorias de riesgo
criticas del proceso, en tres matrices que despliegan el Cubo de Riesgos del proceso: a)
categorias de riesgo Vs Actividades del proceso; b) categorias de riesgos Vs dependencias
y c) actividades del proceso Vs dependencias. También asiste la definiciéon de los
objetivos de control que se deberan satisfacer en cada una de las actividades
(escenarios de riesgo) del proceso o sistema objeto del Estudio de Gestidon de Riesgos
(EGR) y los relaciona con los riesgos inherentes.
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Para el proceso o sistema objeto de EGR se construye un CUBO DE RIESGOS como
base para proyectar la gestidon de riesgos del proceso (ver figura 9). Las tres dimensiones
del cubo de riesgos del proceso son:

a) Las categorias de Riesgos criticas en el proceso. Esta dimensién esta representada
por las clases o categorias de riesgos que sean aplicables y criticas para el proceso, es
decir, las que podrian ocurrir y ocasionar un impacto significativo econémico y
operacional en el proceso. Estas se seleccionan del universo de clases de riesgo
aplicables a la empresa o de las clases de riesgo utilizadas en el SARO o del modelo
de control interno MECI (para el sector publico colombiano);

Cubode Riesgos del Proceso
CONTROLRISK o Sistema de Informacién

1 Amenazas de Riesgo

. o‘)
o

\

Costos Excesivos

Contabilidad

Q¢
OQ’QQ'(\ / Recursos Humanos /
/ Sistemas /

Legales

Fraude
Sanciones

ingreso de
Datos
A
(>
2

=

Base de Datos

Actualizacion
Reportes de

Actualizacion

<

L
-
o\l‘

%

Escenarios de Riesgo
(Actividades)

ControlRisk: Software de Administracion Integral de Riesgos y Diseno de Controles N\YAY

Figura 9: Cubo de Riesgos del Proceso o Sistema de Informacion

b) Las actividades que constituyen el ciclo PHVA del proceso, también llamadas
“Escenarios de Riesgo”. Esta representada por las actividades o nombres de
procedimientos que se constituyen el ciclo PHVA del proceso. Un proceso se define
como “el conjunto de actividades interrelacionadas que transforman los insumos en un
producto que puede ser un bien o un servicio”.

c) Las Dependencias (areas de la estructura de organizacion y terceros) que
intervienen en el manejo de las operaciones del proceso. Los procesos son
transversales en la estructura de organizacion de las empresas, lo cual significa que en

CONTROLRISK WEB Version 8.0, Afio 2.024
Software para Gestionar el sistema de Administracion de Riesgos Operativos. 24



huipuig

AUDISIS

un proceso normalmente intervienen varias areas de la estructura de organizacion de la
empresa o terceros (outsourcing) que desarrollan algunas actividades del proceso. En
los procesos que se soportan en sistemas de informacion automatizados, el area de
sistemas siempre sera una de las dependencias a considerar en la construcciéon del
cubo del proceso.

HACER (H) o Implementar la Gestion de Riesgos del Proceso.
Etapa 4 — Control y Tratamiento de Riesgos.

En esta etapa el software CONTROLRISK genera cuestionarios o guias de controles? con
las buenas practicas de Controles que deberian existir para reducir el nivel de severidad de
los riesgos inherentes, como ayuda para identificar los controles utilizados en las
operaciones del proceso o sistema. También provee funcionalidades para evaluar la
efectividad de los Controles por cada evento de riesgo, es decir, la capacidad para reducir
la severidad del riesgo a un nivel de riesgo residual aceptable. Como resultados o
entregables de esta etapa, el software genera Mapas de Riesgos Residuales antes de
tratamientos.

Como resultado de evaluar la efectividad de los controles, el software genera reportes y
graficos con mapas de riesgo residual antes de tratamientos, para las tres dimensiones del
cubo de riesgos del proceso o sistema objeto del EGR: a) las clases de riesgo criticas;
b) las actividades del proceso y ¢) las dependencias (areas de la organizacion y terceros)
que intervienen en el proceso.

Para los eventos de riesgo inherentes que presentan debilidades de control (riesgo residual
con severidad diferente de Bajo o Tolerable), CONTROLRISK conduce el disefo de las
acciones de Tratamiento, es decir, de los controles adicionales necesarios para reducir la
severidad el riesgo inherente a un nivel aceptable de riesgo residual.

El software CONTROLRISK conduce la elaboracién del plan de implantaciéon de
tratamientos y la ejecucion de multiples seguimientos a este plan, por cada evento de riesgo
que lo requiera, segun los resultados de la evaluacién de efectividad de los controles. Se
asignan  cargos responsables de implantar, supervisar la implantacién, ejecutar
seguimiento y una fecha limite para implantar los tratamientos; por correo electronico se
comunican esta asignacién y las credenciales para ingresar al sistema e informar los
avances de implantacion. Por cada seguimiento y hasta que sean implantadas todas las
acciones de tratamiento, el software provee funcionalidades para configurar y enviar
correos electréonicos de recordatorio de fechas limite proximas a vencerse y vencidas,

2 Estos cuestionarios tienen formato de Control Self Assessment — CSA- para ser diligenciado por los duefios
o responsables del proceso.
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con destino a los cargos funcionarios asignados como responsables de implantar,
supervisar la implantacion y efectuar seguimiento a las acciones de tratamiento.

Para finalizar esta etapa, el software CONTROLRISK produce Mapas de riesgos residuales
después de tratamientos para las tres dimensiones del cubo de riesgos del proceso o
sistema objeto de gestion de riesgos. También genera reportes y graficos para visualizar
la comparacién de la severidad de los riesgos inherentes antes de controles y después de
tratamientos y numerosos reportes resumidos y detallados de los controles y tratamientos
requeridos para reducir los riesgos inherentes a nivel aceptable de riesgo residual.

Etapa 5- Analisis Costo/ Beneficio y Especificaciones de los Controles.

En esta etapa, las funcionalidades del software CONTROLRISK conducen la
documentacion de los controles y tratamientos disefiados o seleccionados en la etapa 4 y
a calcular la relacion costo / beneficio de los controles por cada evento de riesgo inherente.

Etapa 6 - Asignacion de Responsabilidades por la Ejecucion y Supervision de los
Controles.

En esta etapa, el software asiste la asignacion de cargos responsables de ejecutar y
supervisar los controles establecidos para los eventos de riesgo inherentes del proceso o
sistema, en cada una de las areas organizacionales y terceros que intervienen en el manejo
de las operaciones del proceso o sistema. Para los controles manuales, se asignan
responsables de ejecutar y supervisar los controles; para los controles automatizados, que
son ejecutados por la maquina o el software de las aplicaciones, se asignan responsables
unicamente para supervisar el funcionamiento de los controles. Ademas genera reportes y
Guias de Autocontrol con destino a los cargos asignados como responsables de ejecutar
y supervisar los controles.

VERIFICAR (V) para monitorear la Gestion de Riesgos y ACTUAR (A) para efectuar
mejoras a la Gestion de Riesgos.

Etapa 7- Monitoreo (Aseguramiento) de Controles y del Riesgo Residual.

El software produce Guias de Autoevaluacion de Controles (en inglés CSA: Control Self
Assessment) con las cuales se monitorea (auto-aseguramiento) el cumplimiento de los
controles establecidos y verifica el nivel de riesgo residual aceptable por cada uno de los
eventos de riesgo inherente. Estas guias se responden en cada una de las dependencias
que intervienen en el proceso. El software también conduce el ingreso y procesamiento de
las respuestas y genera indicadores de Gestion de Riesgos sobre proteccion existente y
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riesgo residual por eventos de riesgo inherentes y por cada una de las dimensiones del
cubo de riesgos del proceso: Areas Organizacionales, Escenarios de Riesgo y Categorias
de Riesgo. El software mantiene un registro histérico de los resultados de los ultimos doce
(12) monitoreo realizados al proceso.

El cumplimiento de los controles vy el riesgo residual por cada evento de riesgo inherente
se mide con una escala de cinco calificaciones, asi: 5- Apropiada (cumplimiento superior al
80%); 4- Mejorable (cumplimiento entre el 60% y 80%), 3- Insuficiente (cumplimiento entre
40% y 60%): 2: Deficiente (cumplimiento entre 20% y 40%); y 1- Muy deficiente
(cumplimiento entre 0% y 20%). A cada uno de estos niveles de cumplimiento de los
controles corresponde un nivel de riesgo residual, asi: 1- Bajo (cumplimiento superior al
80%); 2- Moderado (cumplimiento entre el 60% y 80%), 3- Alto (cumplimiento entre 40% y
60%): 4: Extremo (cumplimiento entre 20% y 40%); y 5- Extremo (cumplimiento entre 0%
y 20%)

Para los eventos de riesgos que presenten porcentaje de cumplimiento de controles menor
del 80%, el software asiste el diseio de las Acciones de Mejoramiento necesarias para
corregir las falencias identificadas en el monitoreo y mejorar la gestion de riesgos del
proceso.

El software CONTROLRISK también provee funcionalidades para disefar, planear y
ejecutar multiples seguimientos del Plan de Mejoramiento de la Gestidon de Riesgos del
EGR por cada evento de riesgo inherente que lo requiera, segun los resultados del
monitoreo. Se asignan cargos responsables de implantar, supervisar la implantacion,
ejecutar seguimiento y una fecha limite para implantar los mejoramientos o ajustes
requeridos; por correo electronico se comunican esta asignacién y las credenciales para
ingresar al sistema e informar los avances de implantacién. Por cada seguimiento y hasta
que sean implantadas todas las acciones de mejora, el software provee funcionalidades
para configurar y enviar correos electronicos de recordatorio de fechas limite
préximas a vencerse Yy vencidas, con destino a los cargos funcionarios asignados como
responsables de implantar, supervisar la implantacion y efectuar seguimiento a las acciones
de tratamiento.

Para finalizar esta etapa, el software CONTROLRISK produce Mapas de riesgos residuales
REALES después de cada monitoreo, para las tres dimensiones del cubo de riesgos del
proceso o sistema objeto de gestion de riesgos. También genera reportes y graficos para
visualizar la comparacién de la severidad de los riesgos inherentes después de
tratamientos y después del monitoreo y numerosos reportes resumidos y detallados de las
Acciones de Mejora requeridas para reducir los riesgos inherentes a nivel aceptable de
riesgo residual.
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Etapa 8 - Generar Manual de Gestion de Riesgos.

Esta etapa el software permite generar y visualizar la documentacion detallada del sistema
de gestidon de riesgos de cada proceso o sistema de informacion objeto del EGR. Se
producen reportes de todos los productos generados en cada una de las siete (7) etapas
de implantacion de la gestion de riesgos.

MODULO 4: CONSOLIDACION DEL PERFIL DE RIESGOS DE LA ORGANIZACION.

En este moddulo el software CONTROLRISK provee funcionalidades para CONSOLIDAR a
nivel Empresa los perfiles de riesgo Inherente y Residual de todos los procesos de la
organizacién (estratégicos, misionales, de apoyo y de Evaluacion y Mejora) para los cuales
se haya desarrollado el ciclo PHVA de la gestion de riesgos en el médulo 4 de
CONTROLRISK, en la forma como se ilustra en la Figura 10.

El software presenta el perfil de riesgos por tres conceptos: a) Por Categorias de Riesgo del
universo de riesgos de la empresa y dentro de estas por procesos; b) por Areas
Organizacionales y dentro de estas por categorias de riesgo y c) Para todos los procesos de
la organizacion, por tipos de Procesos (Estratégicos, Misionales y de Soporte). Por cada
concepto el software presenta la cantidad de amenazas y el valor promedio del Riesgo
Inherente (RI) en cada proceso. Estos valores se obtienen con el promedio de riesgo inherente
de las amenazas identificadas en cada proceso, en la etapa 2 del médulo 1.
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Maodulo: Consolidacion Perfil de Riesgo Institucional |

) MedlclundelRles 0 | el
Inherente (RI -
* General =Todos los Procesos

v’ PorProcesos.
v Por Areas organizacional.
v Por Categorfas de Riesgo.

* PorTiposde Proceso
v PorProcesos.

v Por Areas organizacional.
v’ Por Categorias de Riesgo.

| Medicién Proteccién

Existente
(PE) y Riesgo

Residusi (AY) * General =Todos los Procesos

v PorProcesos.
v Por Areas organizacional.
v’ Por Categorias de Riesgo.

¢ PorTipos de Proceso

v Por Procesos.
¥ Por Areas organizacional.
v’ Por Categorias de Riesgo.

Figura 10: Funcionalidades del Mddulo de Consolidacion del Perfil de Riesgo

a) El Perfil de Riesgo Inherente Consolidado de la Organizacion (ver figura 11).
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Consolidado de Riesgo Inherente - Categorias de Riesgo

Tipo de Proceso: De Soporte

Id Categoria de Riesgo Total A Riesgo (RI)) Accion
17 Daio y destruccion de activos 2 3 Alto Ver
18 Hurto / fraude 2 3 Alto Ver
19 Sanciones Legales 4 3 Alto Ver
20 Pérdida de Credibilidad, reputacion e imagen corporativa 3 4 Extremo Ver
21 Decisiones Erréneas 4 4 Extremo Ver
23 Costos Excesivos 2 3 Alto Ver

Riesgo Inherente (RI

Total Amenazas

Valor Riesgo Inherente

Categorias de Riesgo

Numero de Amenazas

Categorias de Riesgo

Figura 11: Consolidado del Perfil de Riesgo Inherente — Categorias de Riesgo

CONTROLRISK WEB Version 8.0, Ao 2.024

Software para Gestionar el sistema de Administracion de Riesgos Operativos.

30



huipuig

AUDISIS

b) ElI Perfil de Proteccion Existente y Riesgo Residual Consolidado de la
Organizacion (ver figura 12).

Nombre Ef

E mbia
Consolidado Perfil de Riesgo Residual por Tipo de Proceso

Consolidado de Riesgo Residual - Procesos

Tipo de Proceso: 3-De Soporte

| Proceso [Total Amenazas| % PE | Proteccién Existente (PE) | % RR | Riesgo Residual (RR) | Accién
| Recursos Humanos1 | 8 | 82.22 | 1 - Apropiada | 17.78 | 1 - Bajo | Ver
5 | Planeacion Estratégica | 8 87.61 | 1 - Apropiada 12.39 1- Bajo | Ver

Riesgo Residual (RR) Total Amenazas

17.78 )

Proteccion Existente
®
8

Rec,
u
Hitme
o gy
tr

Procesos

Figura 12: Consolidado del Perfil de Riesgo Residual — Procesos

Para este perfil, el software calcula indicadores (porcentajes) de los niveles de proteccion que
ofrecen los controles establecidos sobre los eventos de riesgo inherentes y del riesgo residual
segun los resultados del ultimo monitoreo, en todos los procesos a los cuales se ha
implantado la gestion de riesgos. Con la informacién del dltimo monitoreo efectuado a cada
proceso, el software calcula y presenta el porcentaje promedio de Protecciéon Existente — PE
(% de cumplimiento de los controles establecidos) y del Riesgo Residual — RR (el complemento
a 100% de la PE), calculado con el porcentaje de cumplimiento de los controles por cada
evento de riesgo inherente. Esta informacion se puede visualizar organizada por tres
conceptos: a) Para todos los procesos que tienen implementada la gestion de riesgos; b) Por
categorias de Riesgo y dentro de estas por procesos y c) Por areas organizacionales y dentro
de estas por categorias de riesgo.

El software genera reportes detallados y de Alto Nivel para los Ejecutivos de la Empresa.
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MODULO 5: ADMINISTRACION Y ANALISIS DEL REGISTRO DE EVENTOS DE RIESGO
OCURRIDOS (RERO).

ControlRisk Web
AP - o = e Usuarios en
co W s k Software para Gestion integral de Riesgos y Disefio de Controles Great

Producto licenciada a: Banco Monserrate 21/04/2019

Inicio > RegistroEventoOperativo > ListarEventosRiesgoOperative >

MNombre Empresa: Morraos de Colombia
Evento de Riesgo Operativo

Mantenimiento de Eventos Ocurridos

Id Nombre Estado Accién

1 Divulgacién de informacién confidencial de un cliente Activo Modificar regjstro

2 Sobrecostos en contrato Mor0056 de 2009 Activo Modificar registro

3 Usa del Vehiculo asignado a funcionario para fines personales. Inactivo Modificar registro

4 Divulgacion de Base de datos Comercial, por empleados de la empresa. con el fin de obtener dddivas d Activo Modificar registro

5 Alteracion, falsificacion de los registros contables del mes de Diciembre de 2015 Activo Modificar regjstro
1069 evento de prueba. x4 Activo Modificar registro
1070 x5 Activo Modificar registro
1071 %6 Activo Maodificar registro
1072 evento ingresado por el implantador Activo Modificar registro

Busear Por:
ld  ONombre Buscar Inactivar Evento | | Adicionar Evento | | Reporte

Figura 13: Ingreso de Registro de Eventos de Pérdida Ocurridos

CONTROLRISK provee funcionalidades para conducir el ingreso (ver figura 13), cargue y
analisis de informacién de los eventos de riesgo ocurridos en cualquier sitio de la empresa,
en la base de datos de Eventos de Riesgo Ocurridos en la organizacion. Esta base de
datos es un registro histérico de los eventos de riesgo ocurridos, los cuales después de su
ingreso a la base de datos, se analizan y confrontan con los eventos de riesgo inherentes
registrados en la base de conocimientos de Gestion de Riesgos y Controles de la Empresa,
con el fin de evaluar la validez, robustez y valor preventivo de la informacion existente en esa
base de Conocimientos y de la efectividad de la metodologia y los procedimientos utilizados
para la gestion de riesgos en la Empresa (los que estan definidos en el marco de referencia —
framework de la gestion de riesgos en la empresa).

La base de datos de RERO esta estructurada de acuerdo con los requerimientos del modelo
Basilea Il y de los organismos de supervision del Estado (por ejemplo, la Superintendencia
Financiera de Colombia).

El software CONTROLRISK produce reportes impresos y en pantalla, con informacion
detallada y resumida para consulta, analisis a alto nivel y soporte de las decisiones de los
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Ejecutivos de la Empresa, respecto a la efectividad de los procedimientos y estandares
definidos en el marco de referencia (framework) de la gestion de riesgos en la empresa.

Para el analisis de los eventos de riesgo ocurridos (ver figura 12), CONTROLRISK provee
funcionalidades que ayudan, al analista de eventos ocurridos, a contrastar las caracteristicas
de ocurrencia del evento con la informacién disponible en la Base de conocimientos de la
Gestion de Riesgos y Controles de la Empresa poblada durante la implementacion de la
gestidn de riesgos. En esta base de conocimientos esta disponible la informacién del inventario
de eventos de riesgo negativos que podrian presentarse (amenazas) en la empresa, junto con
las vulnerabilidades que podrian generar el ambiente propicio para la ocurrencia del evento,
los agentes generadores del riesgo que podrian explotar esas vulnerabilidades, la accién de
respuesta a riesgos implementada y los controles establecidos para gestionar el evento de
riesgo.

Software para Gestion Integral de Riesgos y Disefio de Controles

linea: 1

Producto licenciado a: Banco Monsetrate 21/04/2019

Inicio > ListarEventosRiesgoOperativo > PaginaRERO == AnalisisEventosRiesgoOperativo >

Mombre Empresa: Morraos de Colombia
Modulo: RERC
Andlsis de Eventos Ocurridas

Analisis de Eventos de Riesgo Ocurridos

Fecha de Corte

ez |
5 Cantidad de Eventos
Id Proceso Canudoaccll"rd:di:entos Ocurridos que Generan % Cuantia de Pérdidas | % Accion
Perdida
1 Seleccion de personal 2 1 50% 59,000,000 3% Ver Eventos
3 Compras 1 1 4 100% $36,000,000 12% Ver Eventos
4 Planeacion Estratégica 1 1 100% $250,000,000 85% Ver Eventos
Totales 4 3 75% $295,000,000 100%
Buscar Por:
{4 @Nerbre [ [®uscer] [Eventos de Riesgo Ocurridos por Proceso v| [Reporte | [ volver

Figura 14: Analisis de Eventos de Riesgo Ocurridos

Con los resultados del analisis de cada evento ocurrido, la Gerencia y los Administradores de
riesgos de la Empresa pueden tomar decisiones respecto a las medidas correctivas necesarias
para mejorar el valor preventivo de la informacion del analisis de riesgos realizada durante la
implantacién de la gestién de riesgos y los controles establecidos, para reducir la posibilidad
de que vuelva a presentarse el evento de riesgo.

Cuando un evento de riesgo ocurrido no estaba registrado en la base de conocimientos de
gestidn de riesgos de la empresa, significa que durante el proceso de implementacién de la
gestidon de riesgo se omitid la identificacién de ese evento. El evento debe adicionarse a la
base de conocimientos de Gestion de Riesgos con la informacion sobre agentes generadores
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del riesgo, vulnerabilidades que permitieron su ocurrencia, la accion de respuesta que ha de
implementarse, los controles requeridos y el cargo asignado como responsable o duefio del
riesgo.

Cuando un evento de riesgo ocurrido estaba registrado en la base de conocimientos de gestion
de riesgos de la empresa, significa que los controles establecidos no fueron efectivos para
controlar el evento de riesgo o que los controles fueron omitidos en forma accidental o
intencional por las personas asignadas para ejecutarlos y supervisarlos. La Gerencia deberia
revisar la opcion de respuesta a riesgos asignada al evento ocurrido y decidir si deben
modificarse los procedimientos de gestion para este evento.

MODULO 6: MONITOREO DEL PLAN DE CONTINUIDAD DEL NEGOCIO (BCP).

CONTROLRISK provee funcionalidades para verificar la disponibilidad de recursos requeridos
por el Plan de Continuidad del Negocio (BCP), las estrategias de continuidad implementadas
en la organizacion y el estado de preparacion para ejecutar los procedimientos de
administracion de crisis, el plan de respuesta a emergencias y el plan de retorno a la
normalidad.

Plan de Continuidad &

Nombre Empresa:
Configuracion de Elementos del Modulo BCP

Configuracion de Elementos del Mddulo BCP

X 8 &

Areas donde se
T PR Tipos de Area Actividades Clave
puede presentar

0 < «f

Parametros del
Categorias de Riesgo Requerimientos AR

Monitoreo
) r‘,uza
&

Rastros de Cambios en BD
Figura 15: Configuracion de Elementos del Médulo Monitoreo del BCP

El software tiene opciones para crear y mantener actualizada una lista de comprobacion de los
elementos claves del Plan de Continuidad del Negocio (BCP), para ser diligenciada por los
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jefes o funcionarios de mayor jerarquia dentro de las areas organizacionales de la Empresa
(ver figura 13).

Algunas funcionalidades de este modulo son:

« Poblar/ Cargar en la base de datos, los requerimientos que debe satisfacer el BCP.

» Verificar el estado de preparacion de las areas organizacionales para operar en caso
de interrupciones.

» Generar checklist — Guias de Autoaseguramiento (CSA: Control Self Assessment) para
medir porcentualmente (%) el cumplimiento de los procedimientos y controles del BCP.

» Generacion Indicadores de Cumplimiento / preparacion para trabajar en modo
contingencia.

+ Genera Reportes del Monitoreo.

MODULO 7: AUDITORIA AL SISTEMA DE GESTION DE RIESGOS EMPRESARIALES.

La figura 14 muestra el menu principal del médulo de Auditoria al sistema de gestion de
riesgos.

Auditona

Nombre Empresa:  Morraos de Colombia
Auditoria
Auditoria
& & e
Auditoria al Sistema o Auditoria al Plan de
e Auditoria a Eventos —
de Gestion de . o Continuidad del
e de Riesgo Operativo e
Riesgos Negocio

Figura 16: Médulo Auditoria al Sistema de Gestion de Riesgos

CONTROLRISK ofrece funcionalidades para satisfacer las actividades de los auditores
internos o externos, orientadas a evaluar y verificar la calidad y cumplimiento de los siguientes
componentes del sistema de Administracién de Riesgos (SAR):
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a) Auditoria al cumplimiento del Framework o marco de referencia de la gestion de riesgos
en la Empresa y la exactitud y calidad de la informacion de la base de conocimientos
de gestion de riesgos y controles de la empresa..

b) Auditoria a El sistema de Gestion de Riesgos y el Disefio de controles para uno mas
procesos o sistemas de informacion.

c) Registro de Eventos de Riesgo Ocurrido (RERO) — Auditoria a la exactitud y calidad de
la informaciéon de los eventos ocurridos, al seguimiento de los planes de acciones
correctivas y al cumplimiento de los procedimientos de reporte, registro y analisis de
eventos ocurridos.

d) Verificar Plan de Continuidad del Negocio (BCP). Pruebas de cumplimiento y
sustantivas a los procedimientos y controles establecidos para el BCP.

e) Realizar Auditorias a la calidad y cumplimiento de los sistemas de gestion de riesgos
SAROY SARLAFT.

% 4 B 4

Planeacion de la Ejecucion de la Comunicacion de los
Auditoria Auditoria Resultados

uimient

Volver

Figura 17: Pasos para ejecucion de la Auditoria a cada componente del SAR

Para realizar la auditoria a cada componente del SAR, el software ofrece funcionalidades para
ejecutar las cuatro fases del proceso de auditoria (ver figura 17):

Planeacion de la Auditoria.

Ejecucion de la Auditoria.

Comunicacion de los resultados.

Seguimiento a recomendaciones de la Auditoria.

Bonb =
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5. A QUIENES SIRVE LA METODOLOGIAY EL SOFTWARE CONTROLRISK?

La metodologia del software CONTROLRISK esta orientada a apoyar el trabajo de:

Gerentes y Analistas de Riesgos.

Administradores de Seguridad en Tecnologia de Informacion.

Auditores Internos y Externos, para auditar la Gestién de Riesgos.

Funcionarios con responsabilidades de Disefio / Evaluacién del Sistema de Control
Interno.

Gerentes y Analistas de Proyectos.

e Funcionarios de Gestion de la Calidad o de Organizacion y Métodos.

e Equipos de Desarrollo de Sistemas.

5. ELEMENTOS QUE RECIBE EL USUARIO DE CONTROLRISK

51 ADQUISICION DE LICENCIAS DE USO DEL SOFTWARE CONTROLRISK, A
PERPETUIDAD.

Por cada licencia monousuario o en red, el usuario de CONTROLRISK recibe los siguientes
elementos:

v" Un Link para descargar:

El software ejecutable.

Bases de datos de conocimientos estandar.

El manual del Usuario del Software (E-book).

Dos ejemplos de Gestidon de Riesgos realizados con CONTROLRISK para la Empresa

“Morraos de Colombia” (modulo de prueba y entrenamiento encajado en la estructura
de CONTROLRISK).

v" Derecho a recibir soporte para operacion del software y actualizaciones del software y de
la metodologia durante el primer afio, sin costo adicional.

v" Acceso a preguntas mas frecuentes (FAQ: Frequently Asked Questions) en la pagina web
de AUDISIS.

v' La posibilidad de renovar el servicio anual de soporte y actualizaciéon del software y de la
metodologia. Para este fin debe pagar el valor del servicio a las tarifas vigentes.
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5.2 ADQUISICION DE LICENCIAS POR SUSCRIPCION ANUAL DEL SOFTWARE
CONTROLRISK.

Link para descargar:

e EIl software ejecutable.

e Bases de datos de conocimientos estandar.

e Manual del Usuario del Software (E-book).

e El manual del Usuario del Software (E-book).

e Dos ejemplos de auditorias realizadas con CONTROLRISK para la Empresa “Morraos
de Colombia” (modulo de prueba y entrenamiento encajado en la estructura de
CONTROLRISK).

v" Derecho a recibir soporte para operacion y actualizacion del software durante la vigencia
de la suscripcion.

v" Acceso a preguntas mas frecuentes (FAQ: Frequently Asked Questions) en la pagina web
de AUDISIS.

v" En caso de no renovarse la suscripcion antes de la fecha de vencimiento, la operacion del
software deja de funcionar.

6. SERVICIO ANUAL DE SOPORTE TECNICO Y ACTUALIZACIONES.

Para las licencias a perpetuidad, AUDISIS ofrece el servicio anual de soporte técnico y
actualizacion del software, el cual incluye soporte telefénico o via internet al usuario para
resolver inquietudes relacionadas con la operacion y funcionamiento de la metodologia
CONTROLRISK.

Los desarrolladores y analistas de soporte funcional de CONTROLRISK se encuentran
disponibles para interaccion con los usuarios y generar nuevas versiones que pueden ser
suministradas via Internet en su pagina www.audisis.com.

El acuerdo anual de servicios de soporte técnico y actualizacién incluye:
v" Soporte técnico ofrecido por funcionarios de AUDISIS especializados en CONTROLRISK.

v Derecho a recibir actualizaciones sin costo adicional, con las nuevas versiones de la
metodologia cada vez que se produzcan.
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v" Acceso a preguntas mas frecuentes (FAQ: Frequently Asked Questions) sobre la operacion
y uso del software CONTROLRISK, en la pagina web de AUDISIS.

7. REQUERIMIENTOS DE HARDWARE Y SOFTWARE PARA EL FUNCIONAMIENTO DE
“CONTROLRISK?”.

v" HARDWARE

Memoria RAM: 1 GB
Capacidad de Disco: 20 GB
Arquitectura: WEB

v SOFTWARE

Sistema Operativo: Windows Server versiones 2003 a 2012; Windows 2000, Vista y
Windows 7, 8 y 10.

Internet Information Server (lIS) acorde a la version de Windows que se encuentra en el
servidor.

Motor de Base de Datos: SQL SERVER (version 2005 o superior), no es necesario adquirir
el motor de Base de Datos, debido que puede ser instalado con la version SQL Server
Express “de uso gratuito”.

Navegador Web: cualquiera de los existentes. Se recomienda Internet Explorer por sus
capacidades visuales.

8. PERFIL DEL PROVEEDOR DE CONTROLRISK

AUDISIS LTDA, Auditoria Integral y Seguridad de Sistemas de Informacioén Ltda., es una
firma de Auditores — Consultores Gerenciales, especializada en Gestidén de Riesgos, Seguridad
y Auditoria de Sistemas de Informacion, constituida legalmente el 23 de Septiembre de 1.988,
Mediante escritura publica No. 5962 de la Notaria 4 del circulo de Bogota, con registro vigente
en la Camara de Comercio de Bogota bajo el numero de matricula 346900.

Su misiéon es la prestacion de servicios profesionales especializados y suministro de
herramientas de productividad y soporte administrativo en los campos de Gestion de Riesgos
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Empresariales, Control interno de Tecnologia de Informacion (Tl), Seguridad informatica,
Auditorias Basadas en Riesgos Criticos a la Tecnologia de Informacioén, procesos de negocio,
servicios automatizados, Auditorias Basadas en Datos y Auditorias a Sistemas de Gestion
(calidad, ambiental, seguridad de la informacién), utilizando metodologias y herramientas de
software de categoria mundial, personal permanentemente capacitado y altos estandares de
calidad.

Actualmente ofrece nueve (9) tipos de servicios y productos especializados que se presentan
a continuacion:

1)
2)

3)

Interventoria en Proyectos de Tecnologia de Informacion.
Servicios de Consultoria en Auditoria de Sistemas y Auditoria de Procesos de Negocio.

Consultoria en Gestién de Riesgos, Seguridad y Control Interno en procesos de
negocio y en tecnologia de informacion.

Fabricacion, suministro e implantacion de “CONTROLRISK”: Software de
Administracion de Riesgos Empresariales.

Fabricacion, suministro e implantacion de “AUDIRISK”: Software de Auditoria Interna y
de sistemas basada en riesgos.

Fabricacion, suministro e implantacion de “AUDIT IP ”: Software de Seguimiento a
Hallazgos de Auditorias efectuadas por terceros o para terceros.

Representacion, suministro e implantacion de “IDEA”: Software de Analisis de Datos y
Automatizacion de Pruebas de Auditoria.

Representacion, suministro e implantacién de “ASD AUDITOR?”: Software de Auditoria
Financiera y Analisis Financiero.

Educacion continuada en Gestidén de riesgos, controles, seguridad y auditoria de
sistemas de informacion.
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9. EMPRESAS QUE UTILIZAN EL SOFTWARE “CONTROLRISK”.

SECTOR FINANCIERO
e CREDISERVIR — Cooperativa de Ahorro y Crédito — Ocafia.
¢ PROGRESSA Entidad Cooperativa de Ahorro y Crédito.

e CONFIAR - Cooperativa Financiera- Medellin.
CAJAS DE COMPENSACION FAMILIAR.

e Caja De Compensacion Familiar Del Tolima — COMFENALCO TOLIMA.
e Cajade Compensacion Familiar de la Guajira — Comfaguajira.

e Cajade Compensacion Familiar de Arauca — COMFIAR.

ENTIDADES DEL GOBIERNO.

e OCENSA, Oleoducto Central de Colombia.

e Contraloria General De La Republica de Colombia. Direccién de Control Interno.

e ESSA. Empresa Electrificadora de Santander. Oficina de Control Interno.
SECTOR INDUSTRIAL.
e AVESCO - Grupo KoKaorico. Contraloria Interna.

e LAFAYETTE. Industria Textilera.

SECTOR EDUCATIVO.

e Universidad La Gran Colombia — Bogota. Facultad de Contaduria.
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¢ Universidad Central de Bogota. Facultad de Contaduria.

e Universidad Autonoma de Colombia. Facultad de Contaduria.

¢ Universidad Militar Nueva Granada. Bogota. Facultad de Ciencias Econdémicas.
¢ Universidad Panamericana. Bogota - Facultad de Contaduria.

e Universidad Santo Tomas — Bucaramanga — Facultad de Contaduria.

¢ Universidad Catdlica de Colombia — Bogota. Facultad de ingenieria de sistemas.

¢ Universidad Pedagodgica y Tecnoldgica de Colombia. UPTC — Tunja.

CLIENTES EN OTROS PAISES.
En Ecuador

e Banco Central del Ecuador. Auditoria.

En Bolivia
e Banco Santacruz. Auditoria
En Honduras

e Banco Centroamericano de Integracion Econémica (BCIE). Contraloria y Auditoria
Interna.

En Peru
e Contraloria General de la Republica del Peru.

o Universidad Unién Peruana. Lima Peru.
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